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INFORMACJA PRASOWA
Kazda proba podszycia sie pod ZUS to przestepstwo

Oszustwa sg $cigane z urzedu, a wytudzenie pieniedzy jest zagrozone karg od 6 miesiecy do 8 lat
pozbawienia wolnosci — przypomina Zaktad Ubezpieczen Spotecznych. Oszusci wymyslaja coraz to bardziej
wyrafinowane metody dziatan. Stad tez apel ZUS do klientéw, by byli ostrozni i nie dali sie nabra¢ na
manipulacje przestepcow.

- W ostatnich tygodniach wyraznie wzrosta liczba oszustéw, ktérzy podszywajg sie pod pracownikéw ZUS,
przesytajac fatszywe wiadomosci (przez e-mail, SMS-y czy komunikatory internetowe tj. Messenger czy
WhatsApp) lub podejmujac kontakt telefoniczny. Celem takich dziatan jest wytudzenie danych osobowych,
informacji o rachunkach bankowych bgdz sktonienie do otwarcia niebezpiecznych linkéw lub zatgcznikéw —
mowi Beata Kopczynska, regionalna rzeczniczka prasowa ZUS w wojewddztwie $lgskim.

Apele o ostroznosc¢ to za mato. Oszusci stosujg coraz bardziej wyrafinowane technicznie i psychologicznie
metody perswazji, a ich katalog rosnie praktycznie kazdego dnia. Dlatego Scisle wspotpracujemy z Policjq i
wszelkimi innymi instytucjami zwalczajgcymi zwtaszcza cyberprzestepczosé wymierzong w osoby starsze. ZUS
cieszy sie zaufaniem klientéw. Wysytane przez przestepcow fatszywe wiadomosci SMS lub e-mail, ktére
dotyczg np. zwiekszenia emerytury, zmiany numeru telefonu czy rzekomych zmian dokonanych na Platformie
Ustug Elektronicznych (PUE)/eZUS to nie tylko dziatanie na szkode klientéw, ale takze Zaktadu.

Pamietaj, ze ZUS nigdy:

o nie prosi o podanie danych osobowych drogg mailowg, SMS-owg lub za pomocg wiadomosci poprzez
komunikatory internetowe,

. nie wysyta linkdbw do logowania ani do weryfikacji danych przez wiadomosci tekstowe,

o nie wysyta umoéw ani formularzy do wptaty na rachunki inwestycyjne,

o nie naktania do wykonywania przelewdw na wskazane konto bankowe.

W razie jakichkolwiek watpliwosci zadzwon do Centrum Kontaktu Klientéw ZUS pod numer 22 560 16 00.
Infolinia jest czynna od poniedziatku do pigtku od 7:00 do 18:00.

— Naszym klientom przypominamy: zanim zrobicie cokolwiek, najpierw skontaktujcie sie z nami telefonicznie
lub osobiscie w placéwce. Pospiech jest w tym przypadku ztym doradcg, a przestepcy umiejetnie wywierajg
presje, bo wiedzg, ze jesli klient najpierw zadzwoni do nas, to oszustwo sie nie powiedzie — dodaje
rzeczniczka.

Niewyczerpany katalog pomystéw na oszustwa

W ostatnim czasie oszusci podszywajgcy sie pod pracownikéw ZUS sg bardzo aktywni. Najczesciej chodziim o
pozyskanie numeru PESEL, numeru konta bankowego oraz danych logowania (np. do poczty elektronicznej czy
bankowosci internetowej). Przestepcy moga rowniez prébowac wytudzié pienigdze.

Préby oszustow przybierajg rézne formy, przyktadowo:

. oszusci pojawiajacy sie w domu

Podajaca sie za pracownika ZUS kobieta odwiedzata domy naszych klientéw. Oszustka proponowata pomoc w
wypetnianiu wnioskéw dotyczgcych m.in. przejscia na emeryture czy uzyskania bonu turystycznego.

Wazne! Wizyty pracownikéw poza siedzibami jednostek ZUS odbywaijg sie jedynie w $cisle okreslonych
przypadkach. To kontrola prawidtowosci wykorzystania zwolnien lekarskich. Drugim przypadkiem wizyt jest
kontrola przeprowadzana u 0séb prowadzacych pozarolniczg dziatalnos¢ gospodarcza. Kontrole taka
prowadzg wytacznie inspektorzy kontroli na podstawie upowaznienia. Co wazne kontrola jest zawsze
zapowiadana wczesniej.

o fatszywe wiadomosci rozsytane réznymi kanatami w celu wytudzenia danych
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Do klientéw wysytano wiadomosci o zmianie kanatu odzyskiwania dostepu do profilu na PUE/eZUS. Zawieraty
w zatgczniku ,plik logowania” (na przyktad z rozszerzeniem .xll). Fatszywe maile wygladajg wiarygodnie —
mogg zawiera¢ domene ,,zus.pl” w adresie nadawcy oraz dane przypominajgce prawdziwy login PUE/eZUS.
Do klientéw wysytane sg takze wiadomosci od oséb podajgcych sie za ,, pracownikéw Dziatu Swiadczen czy
Emerytur”, w zwigzku z ,projektem” dotyczagcym dodatkowego zarobku i zwiekszenia otrzymanej emerytury.
W kolejnym etapie klienci sg proszeni o dokonanie przelewu na dane z fatszywej umowy, ktorg otrzymali.
Wazne! ZUS nie wysyta do swoich klientéw korespondencji e-mailowej. Kontakt elektroniczny ze strony
Zaktadu mozliwy jest jedynie w sytuacji, gdy klient ma profil na PUE/eZUS i wyrazit zgode na taka forme
kontaktu.

o oszusci telefoniczni

Osoby podszywajgce sie pod pracownikéw Zaktadu dzwonig i proszg o potwierdzenie zmiany numeru telefonu
w ZUS lub na PUE/eZUS. Czesto rozmowy dotyczg instytucji finansowych, z ktérych korzystajg klienci.

Wazne! Konsultanci infolinii ZUS nie dzwonig do klientéw w sprawie zmiany numerdéw telefonéw do konta na
PUE/eZUS czy zmiany numerow telefondw w bankach.

. fatszywe profile ZUS w mediach spotecznosciowych/komunikatorach

W mediach spotecznosciowych pojawiajg sie spreparowane konta ZUS oraz fatszywe reklamy.
Rozpowszechniajg one nieprawdziwe informacje, np. o rzekomych inwestycjach, ktére zagwarantujg
emeryture juz w wieku 50 lat lub pozwolg zwiekszy¢ kwote juz pobieranego swiadczenia. Oszusci twierdzg, ze
wystarczy zainwestowac juz 500 zt, zeby uzyskaé dodatkowe pienigdze.

Wazne! ZUS nie wysyta do swoich klientéw e-maili z umowami, prosbami o podanie danych kart kredytowych
ani nie zacheca do otwierania plikow i linkow.

Co zrobi¢, gdy otrzymasz podejrzang wiadomosc?

- Nie podawajmy nikomu poufnych informacji, zwtaszcza po otrzymaniu podejrzanych wiadomosci
(komunikator, e-mail czy SMS) zawierajacych prosbe o udostepnienie danych. Nie klikajmy tez w podejrzane
linki —ani e-mailowe, ani przesytane w wiadomosciach SMS lub komunikatorach. | jeszcze jedna wazna sprawa
— uwaga na zataczniki, nie pobierajmy ich jesli nadawca wzbudza nasze watpliwosci, podejrzenia, nie znamy go
— radzi rzeczniczka.

Jezeli mamy watpliwosci co do tozsamosci osoby, ktéra podaje sie za pracownika ZUS, skontaktujmy sie z
najblizszg placéwka ZUS lub zadzwon do Centrum Kontaktu Klientéw pod numer 22 560 16 00.

Beata Kopczynska
regionalna rzeczniczka prasowa ZUS
w wojewddztwie $lgskim
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